FINN Sp. z o.0. Adres kontaktowy — Oddzial w Lodzi
NIP 8321912565 93-490 L6dz, ul. Pabianicka 159/161

* REGON 731586439 tel. (42) 206 66 00, (42) 684 98 91
I n n KRS 0000023991 Kapitat zakt. 1 400 000 PLN  fax (42) 684 98 92

Sad Rej. L6dz-Srodmiescie XX Wydziat KRS sekretariat@finn.pl, http://www.finn.com.pl

FINNCA PROC

Procedury wewnetrzne

© 2016 FINN Sp. z 0.0. Wszelkie prawa zastrzezone

Spis tresci

A 1< o T OO OO OO PU RO RRPRR 2
2. Przygotowanic INTTaStIUKLULY........cciiiiiesieiet ettt ettt ete et et et et e es b e st ees e esaesseasseessensaesseansessaesseassesseensennnesseensenn 2
3. Przygotowanic HSIM SICCIOWEZO.......ceueriieiitieiertiesteeieetestesteetesseeseesseessesseessesseessesseensesssensesseansesseeseeneesseessessesnsensenssens 2
T B 6T 71 oy T 1S 11 T TSRS 2
3.2. Instalacja oprogramowania HSM SafeNet PSGi.......cccoooiieiiiiiiiiieie ettt st et 2
3.2.1. Instalacja (kompilacja) StErOWNIKOW.........ccuiiiiiiieeiirtieiieie ettt sttt e estessaessaesseeseenseennas 2

3.2.2. INICJOWANIE HISM ..ottt ettt st esaesate s st et e enseenseseenseanseensesssenseensensnenssansenn 3

3.2.3. AKtUAlIZACTA FITIMIWATE.......eevieiictietieie ettt e ettt ete et e et et te e ese e seesseense st enseenseensesseenseensenssensaensesssensannnens 3

3.2.4. WHCZEnie tryDU FIPS......ooii ettt et ete sttt e st e e e aen e e sa e eseeneensesneensesnnas 4

3.2.5. Instalacja ushugi HSM SICCIOWEEZO.......eeuiiierrieieiieeieeieeteeeteste et et esteeseesteestenseenseensesseenseensesssesseessesseesssensen 4

4. Przygotowanic publiCZNEZO0 r@POZYIOTIUINL ... ..ccverurerurerierieseirieetesteeaesetessesseesseassesaeesseessesssessesnsesssessesssesssensesssesseensennses 4
4.1. Przyktadowa konfiguracja SErwera WW W .....ccociiiiiiiiieie ettt st st seaesteenbesanenseens 4

5. Przygotowanie serwera dla FINN ROOt CA........oouiiiiiiiieiiiie ettt ettt este e es e ssae e e sseeaenseesseensesnnesnnenns 4
5.1, INStALACTA CONLOS 7.ttt ettt ettt tteste st e saeeaeeteesse st e se s aensees s e s eessenseenseseansesseansesseensesnsensesnsenseesensens 4
5.1.1. Zablokowanie 10goWania NaSICIML.............eecuiriiiiee ettt ettt ns e s bt enne s 4

5.1.2. Przekierowanie SySlOg Na ZEWNGLIZNY SCIWET.......cc.eeueeruerriereeeiertiesieeetesaessenstesseassessenseessesseensesssensesssesseenseans 4

5.2. Konfiguracja polaczenia do HSM.........cciiiiiiiiiie ettt ettt ettt ae et e sesseesseeneessesnnenseennes 4
5.2.1. Instalacja klienta sieciowego HSM na Linux CentOS...........cccvreiriiiiiieiiienieieseest ettt enteeae e 5

5.2.2. StEroOWNIK PROCSHTT..c..oiiiiiieieee ettt sttt ettt et s be bttt st st b et nenee 5

5.3. Konfiguracja USTUZE CA........ooiiieeieieeie ettt ettt ettt ettt e e e s ae e ense e senseesseanseeseeseenseeseenseenseaseensennnes 5
5.3.1. Instalacja engine PRCSIL.....ccoeiiiiiieiieiie ettt ettt ettt te e e e steesaeeseeseeseesseesaessennsessaensesnsenseans 5

5.3.2. Zat0Zenie UZYKOWNIKA.......cc.eeiiiiieeiicicie ettt ettt et et e et e s et e s e e e e sseenseeneesssenseensesnsenseenseenseans 5

5.3.3. Konfiguracja OPEnSSL.........ocieiiieiiiieiieiiestieiee st st et e steeteste e tesae st essesnsesssesseessesssesseessesnsesstenseansesseenseansenns 5

6. Przygotowanie serwera dla FINN ENterpriSE CA........coociereeierierieieeeesteeteteeeiesseetesseesaesseensesssessesseessesseessessssssesnsensenns 6
6.1. Instalacja SYStEMU WINAOWS.........ccceruieiieriesieiiestete st esteetee e e bt et esseesseesseseesseessenseesseensesseensesnsesaeesesnsesnsensesnsennes 6
LT 1T 721 o] T = 51 OSSO USTPP 6
6.2.1. (PSR-187) Cannot configure IIS or CA With KSP........ccceooiiiiiiiiiie e 6

6.2.2. WYKOTZYStANIE KISP.....oouiiiiiiiieiieieee ettt sttt st sttt ettt ettt e st e st e st e ssesseenseeseensesneenseeneansean 6

6.3. Uruchomienic UrZ@du COTtyTIKACTL.....uerieriiriiriierieei et ettt te st ee e te et e te e te et e st e sse e st esteenseensesseessaenseenseensesnnenns 6
6.4. Konfiguracja USHIZTE OCSP.........ccuiiiieiieiieieteet ettt ettt sae e et e e e s besae s seesseseesbesseesseeneanseesseseeneesseansennns 7
6.5. Testowanie certyfikatow, list CRL 1 USTugi OCSP.......ccoiiiieiiieiie ettt 7

7. Konfiguracja Pulse AcCCesS CONLIOL SEIVICE. ... .ecuuiruieieriierieiieiteeeesteesie et eeestestesseesseeseesseeseenseeseesseesesnsesssenseensesssenseens 7
7.1. Wezytanie CErtyfIKAtOW CA ... ..oi ittt ettt sttt et e s e et e s et et essaente e st esteenseestenseessenseesesseensesnsesnesnsennns 7
7.2. Wygenerowanie certyfikatl UrzadZenia..........ccecvevirieniienienieiieteee ettt ettt e se e e seaesseensesnaesaesnseenes 8
R T U 17T o To] 0N D TSP 8
B § LT v To] - A 0 PSR 8
7.5. Integracja Z UrzgdZeniami SICCIOWY I ...cceiveeiiiereeteisteteeste eeetesttensessaeseessessaesseessenseessenseensenseanseeseenseeneesseensennes 9

8. Konfiguracja dOMENY AD........c.cociiiiiiieiieieiiete ettt et ettt e ste et e s teeteeseesseseesseestesseensesseenseaseansesssesseansesseensesseensenseans 9
8. 1. ROIC 1 UPTAWIICIUA. ... .e.vieniesiieieeieciieetiet et et et e et et e e e st et e s et aenseessesseenseessenseesseensenseeseansesseenseenseseenseensenseensennnas 9
8.2. Konfiguracja POLItYKI SIUPOWE]......eeueeiierieriieiieitertieeteeteeieettet e et et teste st tesesseasesseesseenseeseenseensenseensesseensesseesseeseessens 9

9. ObsTuga CENIUM COIEYTTKACTI...e.vvevietiiiieiiesieett ettt ettt e st e e et e sebessee s e e steasseeseenseenseenseessesnsenseesseenseenseensennes 10
9.1. Akceptacja zadania wystawienia certyfikatu Przez Operatora............cceveeviererierereniinieientenene et 10
9.2. Zawieszenie/uniewaznienie CertyfIKatU..........cooiiiiiriiiiieiieeeie ettt es e es e snees 10
9.3. Cofnigcie ZawiesZenia COrtYTTKAU. ... .c.iiiiieiieiectieieteeee ettt ettt et eeseeeseeneeenseensessaesseenseenns 10
9.4. Publikacja nowe] Wersji dOKUMENEOW. ........c.eeruieiiieiieieeiieeieetieie et et ete e sete st essee s e estesseenseessessaesseesseenseensennsennns 11
9.5. Wygenerowanie aktualnej listy CRL dla FINN ROOt CA.......ccceeoviiiiiieieeieie ettt 11

10. NDES = TODO........ctetiiiettitet ettt ettt ettt ettt st s ettt s te st e e e be st e bt s e eb e et e st seenteten e ebentes e et eb e b esesbe st esenteseneebesaesesene 11
10.1. UZYtKOWINIK W AD ... .cciiiiiiiieiieiieie et ete ettt et et etesstesstesstassesseeeseesseesseanseenseessesseessesssasseensaensennsesnsesnsesseenns 11

LO.2. TODOTP?? et bbb et 11




